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(57) Abstract: A file containing proprietary content can be 
protected against unauthorized duplication via file sharing between 
remote computers connected to an Internet swapping service. To 
this end, the content to be protected is searched on the Internet, 
at least the hash ID of each data record offered as a search hit is 
stored, this hash ID is linked to substitute content data, and queries 
of remote computers for the file to be protected are responded to by 
offering the modified data record. 

(57) Zusammenfassung: Eine Datei; mit proprietarem Inhalt kann 
gegen unerlaubte Vervielfaltigung durch Filesharing von fremden 
Rechnern, die zu einer Internet -Tauschborse zusammengeschlossen 
sind, dadurch geschiitzt werden, dass nach dem zu schiitzenden 
Inhalt im Internet gesucht, mindestens die Hash-ID jedes als Treffer 
der Suche angebotenen Datensatzes gespeichert, diese Hash-ID 
mit Ersatzinhaltsdaten verkniipft und Anfragen fremder Rechner 
nach der zu schiitzenden Datei durch Anbie ten des veranderten 
Datensatzes beantwortet werden. 
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Verfahren zum Schutzen einer proprietaren Datei 

10 Die Erfindung betrifft ein Verfahren zum Schutzen einer 
Datei mit proprietarem Inhalt gegen unerlaubte Vervielfal- 
tigung durch Fileeharing von fremden Rechnern, die zu einer 
Internet -Tauschborse zusammengeschlossen sind und welche 
die Datei in Form von gestreut gespeicherten Datensatzen 

15 zur Verfugung stellen, von denen jeder einen Teil des pro- 
prietaren Inhalts und Metadaten umfasst, die unter anderem 
aus mindestens einer Hash- ID und z.B. dem Titel bestehen. 

Den Inhabern der Rechte insbesondere an Musik- und Filmwer- 

2 0 ken sowie Spielen entstehen durch die unerlaubte Verviel- 

- faltigung der elektronischen Versionen dieser Werke be- 
. trachtliche wirCschaf tliche Schaden. Ein groSer Teil der 
unerlaubten Vervielf altigungen erfolgt uber Internet - 
Tauschborsen, die nach dem Peer- to-Peer-Verf ahren (P2P) 
25 'arbeiten. Am verbreitetsten sind zentrale P2P-Tauschb6rsen / 
bei denen auf (zentralen) Servern Verzeichnisse der zum 
Tausch verfugbaren Inhalte und die IP-Adressen der an der 
Tauschborsen teilnehmenden Rechner, von denen diese Inhalte 
herunterladbar sind, gespeichert sind. Auf eine Suchanfrage 

3 0 erhalt ein Teilnehmerrechner von dem/ den antwortenden Ser- 

ver (n) ein Verzeichnis mit den IP-Adressen derjenigen ande- 
ren Teilnehmerrechner, welche eine Datei mit dem gesuchten 
Inhalt gespeichert haben und zum Tausch anbieten. Der su- 
chende Rechner baut dann Verbindungen zu den anbietenden 
3 5 Rechnerh auf und ladt die Datei mit dem gesuchten Inhalt 
unmittelbar von den anbietenden Rechnern herunter. Bei 
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dezentralen P2P-Tauschb6rsen ubernehmen die Teilnehmerrech- 
ner bei Suchanfragen auch die Rolle des Servers fur den 
suchenden Rechner und antworten entweder, dass die Datei 
mit dem gesuchten Inhalt zum Herunterladen bereitsteht 
5 Oder, falls nicht, leiten die Suchanfrage an andere Teil- 
nehmerrechner weiter, . die notigerif alls wiederum weiterlei- 
ten, bis die Datei mit dem gesuchten Inhalt gefunden 1st 
und der suchende Rechner sie von dem betref f enden Teilneh- 
merrechner herunterladen karin. 

10 

In der Regel sind die zum Tausch angebotenen Dateien auf 
mehreren Teilnehmerrechnern gespeichert, und zwar in Form 
von einzelnen Datensatzen, von denen jeder einen Teil des 
Inhalts und Metadaten umfasst, • zu denen mindestens eine 
15 nach dem bekannten Hash-Verf ahren generierte Hash- ID ge- 
hort. Der suchende Teilnehmerrechner ladt dann von den die 
gesuchte Datei anbietenden, eine Gruppe bildenden Teilneh- 
merrechnern die . entsprechenden, gestreut gespeicherten 
Datensatze herunter und fugt sie wieder zu einer Datei mit 

2 0 dem gesuchten Inhalt zusammen. 

Es ist bekannt, dass zumindest einzelne Rechteinhaber ver- 
suchen, diese Art der unerlaubten Vervielf altigung ihrer 
originalen Dateien mit proprietaren Inhalten dadurch zu 
25 erschweren, dass sie sich an den einschlagigen Tauschborsen 
als Anbieter beteiligen, und zwar mit Dateien, die schein- 
bar den gesuchten, proprietaren Inhalt haben, tatsachlich 
aber lediglich Rauschen, Teile des Titels oder ahnliches 
enthalten. Obwohl sich diese unbrauchbaren Dateien, weil 

3 0 anhand ihrer Metadaten nicht als solche erkennbar, in glei- 

cher Weise wie die originalen Dateien auf den bei der be- 
tref fenden Tauschborse angemeldeten Teilnehmerrechnern ver- 
breiten und in den Verzeichnissen der Tauschborsenserver 
eingetragen sind, lasst sich mit diesem sog. flooding- 
3 5 Verf ahren nur die fur die unerlaubte Vervielf altigung der 
originalen Datei benotigte Zeit verlangern, denn der Nutzer, 
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des suchenden Rechners, der nach dem Herunterladen einer 
mindestens einen unbrauchbaren Datensatz umfassenden Datei 
diese als insgesarnt unbrauchbar erkennt, wird eine neue 
Suche starten und f ruher oder spater die gesuchte originale 
5 Datei von anderen Tauschborsenrechnern erhalten. 

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren der 
einleitend angegebenen Gattung zu schaffen, das einen ver- 
besserten Schutz von Dateien gegen unerlaubte Vervielf alti- 
10 gung nach einem P2P-Verf ahren bietet . 

Diese Aufgabe ist bei einem gattungsgemaSen Verfahren er- 
f indungsgemaS durch die folgenden Schritte gelost : 

15 1.1 Suchen nach dem zu schutzenden Inhalt im Internet 

1.2 Abspeichern mindestens der Hash-ID jedes als Treffer 
von mindestens einem fremden Rechner angebotenen Da- 
tensatzes 

20 

1.3 Erzeugen eines gegemiber dem angebotenen Datensatz 
veranderten Datensatzes, der mindestens die. abgespei- 
cherte Hash- ID und mit dieser verknupfte Ersatzin- 
haltsdaten umfasst 

25 

1.4 Beantworten von Anfragen fremder Rechner nach der zu 
schutzenden Datei durch Anbieten des veranderten Da- 
tensatzes. 

3 0 Die vorstehend genannten, fremden Rechner konnen sowohl 
Tauschborsenserver als auch insbesondere im Fall des dezen- 
tralen P2P-Verf ahrens an der betreffenden Internet -Tausch- 
borse teilnehmende Rechner sein. Dementsprechend kann das 
im vorstehenden Schritt 1.4 genannte Anbieten des verander- 

35 ten Datensatzes sich auf die Information beschranken, dass 
die angefragte Datei oder ein Teil derselben von dem eige- 
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nen Rechner zum Herunterladen bereit gehalten wird, oder 
das Anbieten kann die Freigabe des Herunterladens des ver- 
anderten Datensatzes umfassen. 

5 We'nn der Nutzer des fremden Rechners das Herunterladen der 
von ihm gesuchten und angef orderten Datei visuell oder 
akustisch verfolgt, wird er feststellen, dass er statt der 
gesuchten Datei eine. unbrauchbare Datei erhalt und deshalb 
den Vorgang wiederholen oder eine neue Suche starten. Wenn 

10. der Nutzer des Rechners das Herunterladen nicht verfolgt, 
wird an seiner Stelle das Tauschborsenprogramm seines Rech- 
ners spatestens bei Beendigung des Herunterladens erkennen, 
dass die heruntergeladene Datei mindestens einen gegenuber 
dem originalen Datensatz veranderten Datensatz umfasst und 

15 deshalb die Datei, zumindest aber den betreffenden Daten- 
satz, erneut herunterladen oder nach einem anderen (Tausch- 
borsen-) Rechner suchen, der zumindest den betreffenden 
Datensatz anbietet. Weil der veranderte Datensatz, ohne als 
solcher im Vorhinein erkennbar zu sein, von vielen weite- 

20 ren, an der Tauschborse teilnehmenden Rechnern unter der 
vermeintlich richtigen Hash-ID bereitgehalten wird, besteht 
eine hohe- Wahrscheinlichkeit , dass der suchende und anfor- 
dernde Rechner neuerlich den veranderten Datensatz herun- 
terladt, diesen als verandert erkennt, erneut herunterladt 

25 oder sucht, usw. . Nach einer gewissen Zeit wird der Nutzer 
di eses Rechners die Suche nach der originalen Datei abbre- 
chen . 

Im Unterschied zu dem bekannten f looding-Verf ahren, dessen 
3 0 Ef fektivitat zumindest bei bestimmten Tauschborsenprogram- 
men dadurch eingeschrankt ist, dass der Nutzer des fremden 
Rechners bei der weiteren Suche die IP-Adressen von Rech- 
nern, von denen sein Rechner mindestens einen unbrauchbaren 
Datensatz heruntergeladen hat, unterdrucken kann, versucht 
3 5 bei dem Verf ahren nach der Erfindung der fremde Rechner 
standig aufs Neue, die originale Datei herunterzuladen, 
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sobald er festgestellt hat, das die bisher heruntergeladene 
Datei mindestens einen gegenuber dem originalen Datensatz 
veranderten Datensatz umf aSt . 

5 Der vorstehend genannte Schritt 1.1 des Verfahrens nach der 
Erf indung kann zweckmaSig in folgenden Teilschritten durch- 
gefuhrt werden: 

2.1 Eingeben von mindestens einem die zu schutzende Datei 
10 i dent if izierenden Suchbegriff in eine lokale Datenbank' 

eines eigenen Rechners 

2.2 Ermitteln, Eingeben und Abspeichern von IP-Adressen 
wenigstens einiger der fremden Rechner in die lokale 

15 Datenbank des eigenen Rechners 

2 . 3 Auf bau einer Verbindung des eigenen Rechners in das 
Internet und Starten der Suche durch Abfragen des 
Suchbegriff es bei den fremden Rechnern. 

20 

Der im Schritt 2.1 genannte Suchbegriff kann insbesondere 
der Titel oder ein Teil des Titels des proprietaren Inhal- 
tes der Datei, der Interpret, der Autbr 'oder . eine Kombina- 
tion davon sein. Das im Schritt 2.2 genannte Ermitteln und 

2 5 Eingeben von IP-Adressen insbesondere von Tauschborsen- 

Servern kann manuell, inbesondere aber automat isch unter 
Benutzung einer geeigneten, bekannten Suchmaschine erfol- 
gen, mit dem Ziel, eine oder mehrere Listen der IP-Adressen 
.von an einer oder mehreren Tauschborsen teilnehmenden f rem- 

3 0 den Rechnern zu erlangen. 

Der eigene Rechner kanh dann den zu der zu schiitzenden 
Datei gehorenden veranderten Datensatz- den durch die abge- 
speicherten IP-Adressen bezeichneten fremden Rechnern zum 
35 Herunterladen anbieten, wenn es sich bei dem betreffenden 
fremden Rechner urn einen Tauschborsen- Server handelt zur 
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Aufnahme in dessen Verzeichnis oder, wenn es sich bei dem 
fremden Rechner um einen Teilnehmerrechner handelt, als 
Antwort auf dessen Suchanfrage nach, der zu schutzenden 
Datei, woran sich dann das eigentliche Herunterladen des 
5 (veranderten) Datensatzes anschlieSen kann. 

ZweckmaSig wird die Hash- ID j edes als Treffer von einem 
fremden Rechner angebotenen Datensatzes mit den abgespei- 
cherten Hash- IDs verglichen und Treffer, fur die das Ver- 
io gleichsergebnis positiv ist, werden nicht zu einem veran- 
derten Datensatz weiterverarbeitet , um eine Redundanz zu 
vermeiden. 

AbwehrmaSnahmen der Tauschborse konnen dadurch unwirksam 
15 gemacht werden, dass die IP-Adresse des eigenen Rechners 
regelmaSig verandert wird, um zu verhindern, dass die 
fremden Rechner nach dem erfolglosen Herunterladen eines 
Datensatzes von dem eigenen Rechner dessen IP-Adresse iiber- 
gehen . 

20 

Anfragen fremder Rechner nach der zu schutzenden Datei, 
alternativ auch lediglich Abrufe des veranderten Datensat- 
zes, konnen protokolliert werden, und zwar in anonymisier- 
ter Form, falls dies aus Datenschutzgrunden notwendig ist. 

25 Das Protokoll kann nach beliebigen Sortiergesichtspunkten 
aufbereitet werden, also nicht nur je geschutzter Datei, 
sondern, falls das Verfahren im Auftrag mehrerer Rechtein- 
haber von einem Dritten durchgefuhrt wird, auch nach Rech- 
teinhaber, der in der Regel an dem Schutz von mehr als 

30 einer Datei mit proprietarem Inhalt gegen unerlaubte Ver- 
vielf altigung interessiert ist. 

Des weiteren kann das Verfahren so ausgestaltet werden, 
dass nach dem zu schutzenden Inhalt nur bis zu einem vor- 
35 gegebenen Ablaufdatum gesucht wird, denn in vielen Fallen, 
z.B. wenn der proprietare Inhalt ein aktueller Popsong ist, 
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beschrankt sich das Interesse an der unerlaubten Verviel- 
faltigung einer Datei auf einen uberschaubaren Zeitraum. 

Der Ablauf des Verf ahrens nach der Erfindung ist beispiel- 
5 haft in der Zeichnung dargestellt . Es zeigt : 

ein Ablaufschema der Suche nach von einer Tausch- 
borse angebotenen Dateien mit prdprietaren Inhal- 
ten und der nachf olgenden Erzeugung eines veran- 
derten Datensatzes je Antwort /Tiref f er . 

Fig. 2 ein Ablaufschema des Anbietens des veranderten 
Datensatzes. 



Fig. 1 
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30 
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Pat en tan sprue he 

Verfahren zum Schutzen einer Datei n\it proprietarem 
Inhalt gegen unerlaubte Vervielf altigung durch File- 
sharing von fremden Rechnern, die zu einer Internet - 
Tauschborse zusammengeschlossen sind und welche die 
Datei in Form von gestreut gespeicherten Datensatzen 
zur Verfugung stellen, von denen jeder einen Tell des 
proprietaren Inhalts und Metadaten umfasst, die unter 
anderem aus mindestens einer Hash- ID und z.B dem Titel 
bestehen, gekennzeichhnet durch folgende Schritte: 

Suchen nach dem zu schutzendea Inhalt im Internet 

Abspeichern mindestens der Hash-ID jedes ais 
Tref f ex von mindestens einem fremden Rechner an- 
gebotenen Datensatzes 

Erzeugen eines gegenuber dem angebotenen Daten- 
satz veranderten Datensatzes, der mindestens die 
abgespeicherte Hash- ID und mit dieser verknupfte 
Ersatzinhaltsdaten umfasst, 

Beantworten von Anf ragen f remder Rechner nach der 
zu schutzenden Datei durch Anbieten des verander- 
ten Datensatzes. 

Verfahren nach Anspruch l f gekennzeichnet durch fol- 
gende Teilschritte im Schritt 1,1: 

A 



15 1.1 
1.2 

20 

1.3 



25 

1-4 



35 



2 . 1 Eingeben von mindestens einem die zu schiitzende 
Datei identif izierenden Suchbegriff in eine lo- 
kale Datenbank eines eigenen Rechners 
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2.2 Ermitteln, Eingeben und Abspeichern von IP-Adres- 
sen wenigstens einiger der f remden Rechner in die 
lokale Datenbank des eigenen Rechners 

5 ,2.3 Aufbau einer Verbindung des eigenen Rechners in 

das Internet und Starten der Suche durch Abfragen 
des Suchbegrif f es bei den f remden Rechnern. 

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet , 
10 dass der eigene Rechner den durch die abgespeicherten 

IP-Adressen bezeichneten fremden Rechnern den zu der 
zu schutzenden Datei gehorenden, veranderten Datensatz 
zum Herunterladen anbietet . 

15 4. Verfahren nach einem der Anspruche 1 bis 3, dadurch 
gekennzeichnet, dass die Hash-ID jedes als Tref fer von 
einem fremden Rechner angebotenen Datensatzes mit den 
abgespeicherten Hash-IDs verglichen wird und Tref fer, 
fur die das Vergleichsergebnis positiv ist, nicht zu 

20 einem veranderten Datensatz weiterverarbeitet werden . 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch 
gekennzeichnet, dass die IP-Adresse des eigenen Rech- 
ners regelmaSig verandert wird. 



2 5 



30 



Verfahren nach einem der Anspruche 1 bis 5, dadurch 
gekennzeichnet, dass Anfragen fremder Rechner nach der 
zu schutzenden Datei in anonymisierter Form protokol- 
liert werden. 

Verfahren nach einem der Anspruche 1 bis 6, dadurch 
gekennzeichnet, dass nach dem zu schutzenden Inhalt 
nur bis zu einem vorgegebenen Ablaufdatum gesucht 
wird. 



35 
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